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АДМИНИСТРАЦИЯ  муниципального  образования

«Духовщинский  район»  Смоленской  области

РАСПОРЯЖЕНИЕ
От  16.03.2019  № 39-р
	О проведении работ по защите персональных данных в Администрации муниципального образования «Духовщинский район» Смоленской области
	


В целях исполнения Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и в соответствии с постановлением Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:

1. Ввести в Администрации муниципального образования «Духовщинский район» Смоленской области (далее также - Администрация) режим защиты персональных данных.
2. Осуществлять режим защиты персональных данных в отношении данных, указанных в Перечне персональных данных, подлежащих защите в информационных системах персональных данных Администрации муниципального образования «Духовщинский район» Смоленской области, утвержденном постановлением Администрации муниципального образования «Духовщинский район» Смоленской области от 16.03.2015 № 140.

3. Утвердить прилагаемые:
3.1. Правила обработки персональных данных в Администрации муниципального образования «Духовщинский район» Смоленской области;

3.2. Правила рассмотрения запросов субъектов персональных данных или их представителей в Администрации муниципального образования «Духовщинский район» Смоленской области;

3.3. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации муниципального образования «Духовщинский район» Смоленской области;
3.4. Перечень должностей сотрудников Администрации муниципального образования «Духовщинский район» Смоленской области, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным;
3.5. Перечень должностных лиц, имеющих физический доступ к машинным носителям информации в Администрации муниципального образования «Духовщинский район» Смоленской области;
3.6. Инструкция пользователя информационной системы персональных данных Администрации муниципального образования «Духовщинский район» Смоленской области по работе с персональных данными;
3.7. Инструкцию по обеспечению безопасности персональных данных в АИС Администрации муниципального образования «Духовщинский район» Смоленской области;

3.8. Инструкцию по организации парольной защиты в информационных системах персональных данных Администрации муниципального образования «Духовщинский район» Смоленской области;

3.9. Инструкцию по организации антивирусной защиты в информационных системах персональных данных Администрации муниципального образования «Духовщинский район» Смоленской области;

3.10. Инструкцию по резервированию и восстановлению работоспособности технических средств и программного обеспечения, баз данных, средств защиты информации и средств криптографической защиты информации в АИС Администрации муниципального образования «Духовщинский район» Смоленской области.
4. Назначить ответственным за организацию обработки персональных данных в Администрации муниципального образования «Духовщинский район» Смоленской области начальника отдела по информационной политике Администрации Котову Нелли Валерьевну.
5. Обязать лицо, указанное в пункте 4 настоящего распоряжения ответственное за организацию обработки персональных данных:
· осуществлять внутренний контроль за соблюдением в Администрации муниципального образования «Духовщинский район» Смоленской области работниками Администрации законодательства Российской Федерации в сфере обеспечения безопасности персональных данных, в том числе требований к защите персональных данных;
· доводить до сведения работников Администрации положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;
· организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов.
6. Старшему менеджеру Администрации муниципального образования «Духовщинский район» Смоленской области Л.И. Крыловой ознакомить лицо, указанное в пункте 4 настоящего распоряжения, с настоящим распоряжением под роспись.
7. Контроль за исполнением настоящего распоряжения возложить на управляющего делами Администрации муниципального образования «Духовщинский район» Смоленской области И.Н. Дедкову.
	Глава муниципального образования «Духовщинский район»

Смоленской области
	Б.В. Петифоров


	
	УТВЕРЖДЕНЫ

распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области

от «16»  марта 2015  г. №39-р


ПРАВИЛА

обработки персональных данных в Администрации муниципального образования «Духовщинский район» Смоленской области
1. Общие положения

1. Настоящие правила обработки персональных данных (далее – Правила) в Администрации муниципального образования «Духовщинский район» Смоленской области (далее – Администрация) определяют цели, содержание и порядок обработки персональных данных (далее – ПДн), меры, направленные на защиту ПДн, а также мероприятия, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области ПДн при предоставлении услуг и обеспечения кадрового учета и бухгалтерской деятельности в Администрации.

1. Настоящие Правила определяют политику Администрации как оператора, осуществляющего обработку ПДн, в отношении обработки и защиты ПДн.

1. В целях настоящих Правил используются следующие понятия:

· автоматизированная обработка ПДн – обработка ПДн с помощью средств вычислительной техники

· блокирование ПДн – временное прекращение обработки ПДн (за исключением случаев, если обработка необходима для уточнения ПДн);

· информационная система персональных данных (далее – ИСПДн) – совокупность содержащихся в базах данных ПДн и обеспечивающих их обработку информационных технологий и технических средств;

· конфиденциальность ПДн – обязанность оператора и иных лиц, получивших доступ к ПДн, не раскрывать третьим лицам и не распространять ПДн без согласия субъекта ПДн, если иное не предусмотрено федеральным законом;

· обезличивание ПДн – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность ПДн конкретному субъекту ПДн;

· обработка ПДн – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн;

· оператор ПДн – Администрация, самостоятельно или совместно с другими лицами организующая и (или) осуществляющая обработку ПДн, а также определяющая цели обработки ПДн, состав ПДн, подлежащих обработке, действия (операции), совершаемые с ПДн при предоставлении государственных и муниципальных услуг и обеспечения кадрового учета и бухгалтерской деятельности;

· ПДн – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту ПДн);

· предоставление ПДн – действия, направленные на раскрытие ПДн определенному лицу или определенному кругу лиц;

· распространение ПДн – действия, направленные на раскрытие ПДн неопределенному кругу лиц;

· уничтожение ПДн – действия, в результате которых становится невозможным восстановить содержание ПДн в ИСПДн и (или) в результате которых уничтожаются материальные носители ПДн.

1. Настоящие Правила разработаны в соответствии:

· Трудовым кодексом Российской Федерации;

· Налоговым кодексом Российской Федерации;

· Кодексом Российской Федерации об административных правонарушениях;

· Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее – Федеральный закон «О персональных данных»);

· Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральным законом от 27 июля 2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг» (далее – Федеральный закон «Об организации предоставления государственных и муниципальных услуг»);

· Федеральным законом от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации»;

· постановлением Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· постановлением Правительства Российской Федерации от 6 июля 2008 г. № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»;

· постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

· постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1. Обработка ПДн в Администрации осуществляется с соблюдением порядка и условий, предусмотренных настоящими Правилами и законодательством Российской Федерации в области ПДн.

1. В Администрации ведется обработка ПДн следующих категорий субъектов ПДн:

· физические лица и (или) их представители, обратившиеся в Администрацию с целью получения государственных и муниципальных услуг; 
· физические лица, обработка ПДн которых необходима для предоставления государственных и муниципальных услуг;
· физические лица, обработка ПДн которых необходима в целях рассмотрения обращений;

· индивидуальные предприниматели (далее – ИП) и физические лица – представители юридических лиц, фигурирующие в договорах, контрактах, обращениях;

· физические лица, состоящие в кадровом резерве для замещения вакантных должностей муниципальной службы в Администрации;

· физические лица, состоящие в резерве управленческих кадров муниципального образования «Духовщинский район» Смоленской области»;
· сотрудники Администрации и их родственники;

· уволенные сотрудники (в отношении данной категории ПДн осуществляется хранение ПДн).
2. Условия и порядок обработки ПДн физических лиц в связи с предоставлением государственных и муниципальных услуг

2. Обработка ПДн физических лиц, обратившихся в Администрацию для получения государственных и муниципальных услуг (далее – заявители), и их представителей осуществляется в целях организации предоставления государственных и муниципальных услуг, в том числе в электронной форме.

2. При организации предоставления государственных и муниципальных услуг заявителям и их представителям, их ПДн могут извлекаться для обработки из следующих документов, представляемых в форме документов на бумажном носителе или в форме электронных документов:

· письменные заявления о предоставлении государственных и муниципальных услуг;
· документы, удостоверяющие личность гражданина Российской Федерации, в том числе военнослужащих, а также документы, удостоверяющие личность иностранного гражданина, лица без гражданства, включая вид на жительство и удостоверение беженца;

· документы воинского учета;

· свидетельства о государственной регистрации актов гражданского состояния;

· документы, подтверждающие регистрацию по месту жительства или по месту пребывания;

· документы на транспортное средство и его составные части, в том числе регистрационные документы;

· документы о трудовой деятельности, трудовом стаже и заработке гражданина, а также документы, оформленные по результатам расследования несчастного случая на производстве либо профессионального заболевания;

· документы о соответствующем образовании и (или) профессиональной квалификации, об ученых степенях и ученых званиях и документы, связанные с прохождением обучения, выдаваемые организациями, осуществляющими образовательную деятельность;

· справки, заключения и иные документы, выдаваемые организациями, входящими в государственную, муниципальную или частную систему здравоохранения;

· документы Архивного фонда Российской Федерации и другие архивные документы в соответствии с законодательством об архивном деле в Российской Федерации, переданные на постоянное хранение в государственные или муниципальные архивы;

· документы, выданные (оформленные) органами дознания, следствия либо судом в ходе производства по уголовным делам, документы, выданные (оформленные) в ходе гражданского судопроизводства либо судопроизводства в арбитражных судах, в том числе решения, приговоры, определения и постановления судов общей юрисдикции и арбитражных судов;

· решения, заключения и разрешения, выдаваемые органами опеки и попечительства в соответствии с законодательством Российской Федерации об опеке и попечительстве;

· правоустанавливающие документы на объекты недвижимости, права на которые не зарегистрированы в Едином государственном реестре прав на недвижимое имущество и сделок с ним;

· документы, выдаваемые федеральными государственными учреждениями медико-социальной экспертизы;

· удостоверения и документы, подтверждающие право гражданина на получение социальной поддержки, а также документы, выданные федеральными органами исполнительной власти, в которых законодательством предусмотрена военная и приравненная к ней служба, и необходимые для осуществления пенсионного обеспечения лица в целях назначения и перерасчета размера пенсий;

· документы о государственных и ведомственных наградах, государственных премиях и знаках отличия;

· первичные статистические данные, содержащиеся в формах федерального статистического наблюдения, предоставленных юридическими лицами или индивидуальными предпринимателями;

· письменные уполномочия (доверенности) на обращение в Администрацию для получения государственных и муниципальных услуг от имени юридических и физических лиц выдаваемые другим физическим лицам.

2. В Администрации подлежат рассмотрению обращения граждан Российской Федерации, иностранных граждан и лиц без гражданства, обратившихся в Администрацию лично в консультативных целях, а также направивших индивидуальные или коллективные письменные обращения или обращения в виде электронного документа, составленные в свободной форме.

2. В рамках рассмотрения обращений граждан Российской Федерации, иностранных граждан и лиц без гражданства подлежат обработке следующие ПДн, которые могут содержаться в обращениях:

· фамилия, имя, отчество (последнее при наличии);

· почтовый адрес;
· адрес электронной почты;

· паспортные данные;

· указанный в обращении контактный телефон;

· иные ПДн, указанные в обращении (жалобе).

2. ПДн, содержащиеся в обращениях, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением обратившихся лиц о результатах рассмотрения их обращений.

2. Для обработки ПДн заявителей, являющихся специальными ПДн, согласно пункту 1 части 2 статьи 10 Федерального закона «О персональных данных» и части 5 статьи 7 Федерального закона «Об организации предоставления государственных и муниципальных услуг» необходимо получение согласия в письменной форме. 

2. Заявитель при обращении за предоставлением государственной или муниципальной услуги подтверждает факт получения указанного согласия в форме, предусмотренной законодательством Российской Федерации, в том числе путем представления документа, подтверждающего факт получения указанного согласия, на бумажном носителе или в форме электронного документа.

2. Согласие на обработку ПДн заполняется заявителями в соответствии с типовой формой согласия на обработку ПДн:

· согласие на обработку ПДн данных может быть представлено в виде электронного документа, подписанного квалифицированной электронной подписью.

· согласие на обработку ПДн заявителя также может быть подано представителем заявителя, если иное не установлено федеральным законом. В случае получения согласия на обработку ПДн от представителя заявителя, полномочия данного представителя на дачу согласия от имени заявителя проверяются Администрацией.

2. Для обработки ПДн лиц, не являющихся заявителями, обработка ПДн которых необходима для предоставления государственной или муниципальной услуги, на основании части 3 статьи 7 Федерального закона от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», необходимо получения согласия указанных лиц или их законных представителей в установленной форме.

2. Действие пункта 2.9 настоящих Правил не распространяется на лиц, признанных безвестно отсутствующими, и на разыскиваемых лиц, место нахождения которых не установлено уполномоченным федеральным органом исполнительной власти.

2. Обработка ПДн заявителей, необходимых для организации предоставления государственных и муниципальных услуг включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн.

2.  Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) ПДн заявителей для получения государственной или муниципальной услуги, осуществляется путем:

· получения оригиналов необходимых документов (заявление);

· заверения копий документов;

· внесения сведений в учетные формы (на бумажных и электронных носителях);

· внесения ПДн в прикладное программное обеспечение.

2. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) ПДн осуществляется путем получения ПДн непосредственно от заявителей или от их законных представителей.

2. При организации предоставления государственной услуги запрещается запрашивать у заявителей и третьих лиц ПДн, а также обрабатывать такие ПДн в случаях, не предусмотренных законодательством Российской Федерации.

2. При сборе ПДн сотрудники Администрации, осуществляющие получение ПДн непосредственно от заявителей, обязаны разъяснить указанным заявителям юридические последствия отказа предоставить ПДн. Форма разъяснения субъекту ПДн юридических последствий отказа представить свои ПДн в связи с предоставлением государственной и муниципальной услуги утверждается распоряжением Главы муниципального образования «Духовщинский район» Смоленской области.
2. Передача (предоставление, доступ) и использование ПДн заявителей осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.
3. Условия и порядок обработки ПДн сотрудников Администрации 

3. ПДн сотрудников Администрации обрабатываются в целях обеспечения кадровой и бухгалтерской деятельности в Администрации, а также в целях обучения и должностного роста, учета результатов исполнения работниками должностных обязанностей, обеспечения им условий труда, гарантий и компенсаций, сохранности принадлежащего им имущества.

3. В целях, предусмотренных пунктом 3.1 настоящих Правил, обрабатываются следующие категории ПДн сотрудников Администрации:

· фамилия, имя, отчество, дата и место рождения;

· прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения);

· информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);

· адрес и дата регистрации по месту жительства, адрес фактического проживания;

· паспортные данные (серия, номер, кем и когда выдан);

· степень родства, фамилии, имена, отчества, даты и места рождения близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены);

· места работы и домашние адреса близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены);

· фамилии, имена, отчества, даты рождения, места рождения, места работы и домашние адреса бывших мужей (жен);

· информация о владении иностранными языками и языками народов Российской Федерации;

· пребывание за границей (когда, где, с какой целью);

· сведения о близких родственниках (отец, мать, братья, сестры и дети, а также муж (жена), в том числе бывших, постоянно проживающих за границей и (или) оформляющих документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество, с какого времени проживают за границей);

· информация об образовании (когда и какие образовательные организации закончил, сведения о документах, подтверждающие образование: наименование, номер, дата выдачи, направление подготовки или специальность по диплому, квалификация по диплому);

· послевузовское профессиональное образование (наименование образовательной или научной организации, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов);

· информация о трудовой деятельности до приема на работу (место работы, должность, период работы, период работы, причины увольнения);

· классный чин федеральной государственной гражданской службы, гражданской службы субъекта Российской Федерации, муниципальной службы, дипломатический ранг, воинское, специальное звание, классный чин правоохранительной службы, юстиции (кем и когда присвоены);

· данные о наградах, медалях, поощрениях, почетных званиях (кем награжден и когда);

· ученая степень и звание;

· сведения о наличии специальных знаний или специальной подготовки;

· телефонный номер (домашний, рабочий, мобильный) или сведения о других способах связи;

· допуск к государственной тайне, оформленный за период работы, службы, учебы (форма, номер и дата);

· сведения о наличии (отсутствии) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению, а также результаты обязательных периодических медицинских осмотров (обследований);

· сведения о доходах, расходах, об имуществе и обязательствах имущественного характера, а также о доходах, расходах об имуществе и обязательствах имущественного характера своих супруги (супруга) и несовершеннолетних детей;

· период работы и данные о трудовом договоре (номер трудового договора, дата его заключения, дата начала и дата окончания договора, вид работы, срок действия договора, наличие испытательного срока, оклад, режим труда, длительность основного отпуска, длительность дополнительного отпуска, длительность дополнительного отпуска за ненормированный рабочий день, обязанности работника, дополнительные социальные льготы и гарантии, номер и число изменения к трудовому договору, характер работы, форма оплаты, категория персонала, условия труда, продолжительность рабочей недели, система оплаты);

· сведения о заработной плате;

· отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу);

· идентификационный номер налогоплательщика (ИНН);

· номер страхового свидетельства обязательного пенсионного страхования (СНИЛС);

· реквизиты полиса обязательного медицинского страхования;

· наличие (отсутствие) судимости;

· информация о приеме на работу, перемещении по должности, увольнении;

· данные об аттестации работника;

· данные о повышении квалификации и переподготовке;

· информация об отпусках;

· информация о командировках;

· постановка на учет в ранние сроки беременности;

· временная нетрудоспособность;

· фотография;

· сведения о социальных льготах, на которые работник имеет право в соответствии с действующим законодательством Российской Федерации;

· реквизиты расчетного счета, банковской карты;

· исполнительные листы;

· сведения о заработке от других страхователей для расчета пособий;

· справка о доходах физического лица по форме 2-НДФЛ:

· иные ПДн, необходимые для достижения целей, предусмотренных пунктом 3.1 настоящих Правил.

3. Обработка ПДн сотрудников Администрации осуществляется без согласия указанных лиц в рамках целей, определенных пунктом 3.1 настоящих Правил, в соответствии с пунктом 2 части 1 статьи 6 и частью 2 статьи 11 Федерального закона «О персональных данных», Трудовым кодексом Российской Федерации.

3. Обработка специальных категорий ПДн сотрудников Администрации может осуществляться в рамках целей, определенных пунктом 3.1 настоящих Правил, в соответствии с подпунктом 2.3. пункта 2 части 2 статьи 10 Федерального закона «О персональных данных» и положениями Трудового кодекса Российской Федерации, за исключением случаев получения ПДн сотрудника у третьей стороны, при которых в соответствии с пунктом 3 статьи 86 Трудового кодекса Российской Федерации требуется письменное согласие.

3. Обработка ПДн сотрудников Администрации осуществляется при условии получения от них письменного согласия на обработку ПДн в следующих случаях:

· при передаче (распространении, предоставлении) их ПДн третьим лицам, кроме случаев, предусмотренных действующим законодательством Российской Федерации;

· при принятии решений, порождающих юридические последствия в отношении сотрудников или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их ПДн.

3. В случаях, предусмотренных пунктом 3.5 настоящих Правил, согласие сотрудника на обработку его ПДн оформляется в письменной форме, если иное не установлено Федеральным законом «О персональных данных». Форма согласия утверждается распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области.

3. Непосредственная обработка ПДн сотрудников Администрации осуществляется специалистами сектора бухгалтерского учета, специалистами сектора кадровой, организационной и юридической работы Администрации.
3. Обработка ПДн сотрудников Администрации включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн.

3. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) ПДн сотрудников, а также граждан, претендующих на замещение должностей в Администрации, осуществляется путем получения ПДн непосредственно от указанных лиц:

· получения оригиналов необходимых документов (заявление, трудовая книжка, иные документы, предоставляемые в сектор кадровой, организационной и юридической работы;

· копирования оригиналов документов;

· внесения сведений в учетные формы (на бумажных и электронных носителях);

· формирования ПДн в ходе кадровой работы;

· внесения ПДн в ИСПДн, используемые сектором кадровой, организационной и юридической работы, а также сектором бухгалтерского учета Администрации.

3. В случае возникновения необходимости получения ПДн сотрудников у третьей стороны, следует известить об этом сотрудника заранее, получить его письменное согласие и сообщить ему о целях, предполагаемых источниках и способах получения ПДн.

3. Запрещается получать, обрабатывать и приобщать к личному делу сотрудника ПДн, не предусмотренные пунктом 3.2 настоящих Правил, в том числе касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни.

3. При сборе ПДн сотрудник сектора кадровой, организационной и юридической работы Администрации, осуществляющий сбор (получение) ПДн непосредственно от сотрудников, а также граждан, претендующих на замещение вакантных должностей в Администрации, обязан разъяснить указанным субъектам ПДн юридические последствия отказа предоставить их ПДн.

3. Форма разъяснения субъекту ПДн юридических последствий отказа представить свои ПДн в связи с поступлением на работу и ее выполнением в Администрации утверждается распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области.

3. Передача (распространение, предоставление) и использование ПДн сотрудников, а также граждан, претендующих на замещение вакантных должностей в Администрации, осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами

4. Порядок обработки ПДн субъектов ПДн в ИСПДн Администрации
4. Обработка ПДн субъектов ПДн осуществляется в ИСПДн Администрации муниципального образования «Духовщинский район» Смоленской области (далее также – АИС Администрации).
4. Классификация ИСПДн Администрации осуществляется в порядке, установленном законодательством Российской Федерации.

4. Сотрудниками Администрации, имеющими право осуществлять обработку ПДн в ИСПДн, подписывается «Обязательство о неразглашении информации, содержащей персональные данные» по утвержденной Администрацией муниципального образования «Духовщинский район» Смоленской области форме.

4. Таким сотрудникам предоставляется уникальный логин и пароль для доступа к соответствующей ИСПДн. Доступ предоставляется к прикладным программным подсистемам в соответствии с функциями, предусмотренными должностными обязанностями сотрудников.

4. Информация с ПДн вносится в базы с ПДн и в другие места хранения информации в электронном виде в ручном режиме, при получении информации на бумажном носителе.

4. Обеспечение безопасности ПДн, обрабатываемых в ИСПДн, достигается путем исключения несанкционированного, в том числе случайного, доступа к ПДн, а также принятия мер по обеспечению безопасности.

5. Сроки обработки и хранения ПДн

5. ПДн граждан, обратившихся в Администрацию лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в Администрации до достижения целей обработки.

5. Заявления и соответствующие документы настоящих Правил, предоставляемые заявителями на бумажном носителе в связи с организацией предоставления государственных и муниципальных услуг, хранятся на бумажных носителях до достижения целей обработки.

5. ПДн, содержащиеся в распоряжениях по личному составу (о приеме, о переводе, об увольнении, об установлении надбавок о поощрениях и т.д.), подлежат хранению в секторе кадровой, организационной и юридической работы Администрации в течение 75 лет.

5. Документы, содержащие ПДн сотрудников, в том числе сведения о заработной плате, подлежат хранению в секторе бухгалтерского учёта Администрации 75 лет.

5. ПДн при их обработке, осуществляемой без использования средств автоматизации, обособляются от иной информации, в частности путем фиксации их на разных материальных носителях ПДн, в специальных разделах или на полях форм (бланков).

5. В Администрации обеспечивается раздельное хранение ПДн на разных материальных носителях, обработка которых осуществляется в различных целях, определенных настоящими Правилами.

5. Контроль хранения и использования материальных носителей ПДн, не допускающих несанкционированное использование, уточнение, распространение и уничтожение ПДн, находящихся на этих носителях, осуществляют руководители структурных подразделений, осуществляющих обработку ПДн субъектов ПДн.

5. Срок хранения ПДн, внесенных в ИСПДн Администрации, указанные в пунктах 5.1, 5.3 и 5.4 настоящих Правил, должен соответствовать сроку хранения бумажных оригиналов.
5. Хранение ПДн осуществляется в форме, позволяющей определить субъекта ПДн, не дольше, чем этого требуют цели обработки ПДн, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые ПДн подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом «О персональных данных».

6. Порядок уничтожения ПДн при достижении целей обработки или при наступлении иных законных оснований

6. Ответственным за организацию обработки персональных данных в Администрации осуществляется систематический контроль и выделение документов, содержащих ПДн, с истекшими сроками хранения и подлежащих уничтожению.

6. Вопрос об уничтожении выделенных документов, содержащих ПДн, рассматривается на заседании комиссии, состав которой утверждается распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области.

6. По итогам заседания составляются протокол и акт о выделении к уничтожению документов, опись уничтожаемых дел; дела проверяются на их комплектность, акт подписывается председателем и членами комиссии и утверждается Главой муниципального образования «Духовщинский район» Смоленской области.

6. Уничтожение документов, содержащих ПДн, производится членами комиссии путем сжигания или аппаратного измельчения.

6. По окончании процедуры уничтожения Ответственным за организацию обработки персональных данных в Администрации составляется соответствующий акт об уничтожении документов, содержащих ПДн.

6. Уничтожение ПДн на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление ПДн, или программным удалением необходимой информации принятыми для конкретного типа носителя методами.
7. Ответственные за организацию обработки ПДн в Администрации
7. Главой муниципального образования «Духовщинский район» Смоленской области назначается Ответственный за организацию обработки персональных данных, который курирует вопросы защиты информации в Администрации. В полномочия Ответственного за организацию обработки персональных данных входит:

· принятие правовых, организационных и технических мер для обеспечения защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПДн, а также от иных неправомерных действий в отношении ПДн;

· организация внутренних проверок на предмет соблюдения сотрудниками требований законодательства Российской Федерации в области ПДн, в том числе требований к защите ПДн;

· инициирование разработки локальных актов по вопросам обработки ПДн, требований к защите ПДн;

· организация контроля приема и обработки обращений и запросов от субъектов ПДн;

· а в случае нарушения в Администрации требований к защите ПДн принимать необходимые меры по восстановлению нарушенных прав субъектов ПДн.

7. Ответственный за организацию обработки ПДн, в соответствии с должностной инструкцией, вправе привлекать к реализации вышеуказанных мер по защите информации иных работников Администрации с возложением на них соответствующих обязанностей и закреплением ответственности, а также вправе иметь доступ к информации, касающейся обработки ПДн и включающей:

· цели обработки ПДн;

· категории обрабатываемых ПДн;

· категории субъектов, ПДн которых обрабатываются;

· правовые основания обработки ПДн;

· перечень действий с ПДн, общее описание используемых в Администрации способов обработки ПДн;

· описание мер, предусмотренных статьями 18.1 и 19 Федерального закона «О персональных данных», в том числе сведения о наличии шифровальных (криптографических) средств и наименования этих средств;

· дату начала обработки ПДн;

· срок или условия прекращения обработки ПДн;

· сведения об обеспечении безопасности ПДн в соответствии с требованиями к защите ПДн, установленными Правительством Российской Федерации.

7. Непосредственное руководство работами, направленными на обеспечение защиты ПДн, а также контроль проводимых работ обеспечивает Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных Администрации, которому могут быть делегированы полномочия, перечисленные в пункте 7.2. 

7. Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных Администрации согласно должностной инструкции участвует в разработке внутренних нормативных документов по защите ПДн.

7. Руководители отделов, структурных подразделений Администрации, сотрудники несут персональную ответственность за соблюдение установленного режима обработки ПДн субъектов ПДн.

7. Должностные лица, при проведении работ, связанных с обработкой ПДн, руководствуются законодательством Российской Федерации в области ПДн и настоящими Правилами.

7. Моральный вред, причиненный субъекту ПДн вследствие нарушения его прав, нарушения правил обработки ПДн, а также требований к защите ПДн, установленных Федеральным законом «О персональных данных», подлежит возмещению в соответствии с законодательством Российской Федерации.
7. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом ПДн убытков.
	
	УТВЕРЖДЕНЫ

распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области

от «16»  марта 2015 г. №39-р


ПРАВИЛА

рассмотрения запросов субъектов персональных данных или их представителей в Администрации муниципального образования «Духовщинский район» Смоленской области

1. Общие положения
1.1. Настоящие правила рассмотрения запросов субъектов персональных данных или их представителей (далее – Правила) в Администрации муниципального образования «Духовщинский район» Смоленской области (далее – Администрация), обработка персональных данных (далее – ПДн) которых необходима для предоставлении государственных и муниципальных услуг и для обеспечения кадровой и бухгалтерской деятельности в Администрации, определяют порядок учета (регистрации) и рассмотрения запросов субъектов ПДн или их уполномоченных представителей (далее – запросы).
1.2. Настоящие Правила разработаны на основании Федерального закона РФ от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Федерального закона РФ от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федерального закона РФ от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» и в соответствии с частью 1 «Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», утвержденных постановлением Правительства РФ от 21 марта 2012 г. № 211.

1.3. Субъектами ПДн (далее также – субъекты) являются сотрудники Администрации, обработка ПДн которых необходима для обеспечения кадровой и бухгалтерской деятельности в соответствии с Трудовым кодексом РФ, а также заявители – физические лица и уполномоченные представители физических или юридических лиц, обратившиеся в Администрацию с запросом о предоставлении государственных или муниципальных услуг, а также физические лица, обработка ПДн которых необходима для предоставления государственных или муниципальных услуг заявителям или их уполномоченным представителям.

1.4. Оператором ПДн (далее – оператор), организующим и осуществляющим обработку ПДн субъектов для предоставления государственных и муниципальных услуг заявителям или их уполномоченным представителям, а также для обеспечения кадровой и бухгалтерской деятельности, является Администрация.
2. Права субъекта ПДн
2.1. Субъект имеет право на получение информации, касающейся обработки его ПДн, в том числе содержащей:
· подтверждение факта обработки ПДн оператором;
· правовые основания и цели обработки ПДн;
· цели и применяемые оператором способы обработки ПДн;
· наименование и место нахождения оператора, сведения о лицах (за исключением сотрудников оператора), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с оператором или на основании федерального закона;
· обрабатываемые ПДн, относящиеся к соответствующему субъекту; источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки ПДн, в том числе сроки их хранения;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению Администрации, если обработка поручена или будет поручена такому лицу.

2.2. Субъект вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений и ознакомления с такими ПДн не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект.

2.3. Субъект имеет право требовать от оператора уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

3. Предоставление сведений субъекту ПДн
3.1. Сведения должны быть предоставлены субъекту оператором в доступной форме, и в них не должны содержаться ПДн, относящиеся к другим субъектам, за исключением случаев, если имеются законные основания для раскрытия таких ПДн.

3.2. Сведения, указанные в пункте 2.1 настоящих Правил, предоставляются субъекту или его уполномоченному представителю оператором при обращении, либо при получении запроса субъекта или его уполномоченного представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта или его уполномоченного представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки ПДн оператором, подпись субъекта или его уполномоченного представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.
3.3. Рассмотрение запросов является служебной обязанностью уполномоченных должностных лиц, в чьи обязанности входит обработка ПДн.
4. Права оператора

4.1. Оператор вправе отказать субъекту в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 2.2 и 3.2 настоящих Правил. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе.

4.2. Оператор в праве ограничить доступ субъекта к его ПДн в соответствии с федеральными законами, в том числе если:

· обработка ПДн, включая ПДн, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;
· обработка ПДн осуществляется органами, осуществившими задержание субъекта по подозрению в совершении преступления, либо предъявившими субъекту обвинение по уголовному делу, либо применившими к субъекту меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими ПДн;
· обработка ПДн осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;
· доступ субъекта к его ПДн нарушает права и законные интересы третьих лиц;
· обработка ПДн осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.

5. Обязанности оператора
Обязанности оператора при обращении к нему субъекта, либо при получении запроса субъекта или его уполномоченного представителя, а также уполномоченного органа по защите прав субъектов ПДн.
5.1. Оператор обязан сообщить в порядке, предусмотренном статьей 14 Федерального закона РФ от 27 июля 2006 г. № 152-ФЗ «О персональных данных», субъекту или его уполномоченному представителю информацию о наличии ПДн, относящихся к соответствующему субъекту, а также предоставить возможность ознакомления с этими ПДн, при обращении субъекта или его уполномоченного представителя в течение 30 (тридцати) дней с даты получения запроса субъекта или его уполномоченного представителя.

5.2. В случае отказа в предоставлении информации о наличии ПДн о соответствующем субъекте, или отказа в предоставлении ПДн субъекту или его уполномоченному представителю, при их обращении, либо при получении запроса, оператор обязан дать мотивированный ответ в письменной форме, содержащий ссылку на положение части 8 статьи 14 Федерального закона РФ от 27 июля 2006 г. № 152-ФЗ «О персональных данных» или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий 30 (тридцати) дней со дня обращения субъекта или его уполномоченного представителя, либо с даты получения запроса субъекта или его уполномоченного представителя.

5.3. Оператор обязан предоставить безвозмездно субъекту или его уполномоченному представителю возможность ознакомления с ПДн, относящимися к этому субъекту. 
5.4. В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом или его уполномоченным представителем сведений, подтверждающих, что ПДн являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения.

5.5. В срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом или его уполномоченным представителем сведений, подтверждающих, что ПДн являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие ПДн.

5.6. Оператор обязан уведомить субъекта или его уполномоченного представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым ПДн этого субъекта были переданы.

5.7. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов ПДн по запросу этого органа необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса.

5.8. Типовые запросы субъектов ПДн, сроки их рассмотрения, а также типовые действия указаны в таблице.
	№ п/п
	Запрос
	Действия
	Срок
	Ответ
	


	1
	2
	3
	4
	5
	

	1. Запрос субъекта ПДн

	1.1.
	Обработка ПДн
	Подтверждение обработки ПДн
	30 дней (согласно п.1 ст.20 закона № 152-ФЗ)
	Подтверждение обработки ПДн
	

	
	
	Отказ подтверждения обработки ПДн
	30 дней (согласно п.2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе подтверждения обработки ПДн
	

	1.2.
	Ознакомление с ПДн
	Предоставление информации по ПДн
	30 дней (согласно п. 1 ст. 20 закона № 152-ФЗ)
	1. Подтверждение обработки ПДн, а также правовые осно-вания и цели такой обработки
	

	
	
	
	
	2. Способы обработки ПДн
	

	
	
	
	
	3. Сведения о лицах, которые имеют доступ к ПДн
	

	
	
	
	
	4. Перечень обрабатываемых ПДн и источник их получения
	

	
	
	
	
	5. Сроки обработки ПДн, в том числе сроки их хранения
	

	
	
	
	
	6. Информация об осуществленной или о предполагаемой трансграничной передаче
	

	
	
	Отказ предоставления информации по ПДн
	30 дней (согласно п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе предоставления информации по ПДн
	

	1.3.
	Уточнение ПДн
	Изменение ПДн
	7 рабочих дней со дня предоставления уточняющих сведений (согласно п. 3 ст. 20 закона № 152-ФЗ)
	Уведомление о внесенных изменениях
	

	
	
	Отказ изменения ПДн
	30 дней (согласно п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе пре-доставления изменения ПДн
	

	1.4.
	Уничтожение ПДн
	Уничтожение ПДн
	7 рабочих дней со дня предоставления сведений о незаконном получении ПДн или отсутствии необходи-мости ПДн для заявленной цели обработки (согласно п. 3 ст. 20 закона № 152-ФЗ)
	Уведомление об уничтожении
	

	
	
	Отказ уничтожение ПДн
	30 дней (согласно п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе уничтожения ПДн
	

	1.5.
	Отзыв согласия на обработку ПДн
	Прекращение обработки и уничтожение ПДн
	30 рабочих дней (согласно п. 5 ст. 21 закона № 152-ФЗ)
	Уведомление о прекращении обработки и уничтожении ПДн
	

	
	
	Отказ прекращения обработки и уничтожения ПДн
	30 дней (согласно п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе прекращения обработки и уничтожения ПДн
	

	1.6.
	Недостоверность ПДн субъекта
	Блокировка ПДн
	С момента обращения субъекта ПДН о недостоверности или с момента получения запроса на период проверки (согласно п. 1ст. 21 закона № 152-ФЗ)
	Уведомление о внесенных изменениях
	

	
	
	Изменение ПДн
	7 рабочих дней со дня предоставления уточненных сведений (согласно п. 2 ст. 21 закона № 152-ФЗ)
	
	

	
	
	Снятие блокировки ПДн
	
	
	

	
	
	Отказ изменения ПДн
	30 дней (согласно п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе изменения ПДн
	

	1.7.
	Неправомерность
действий с ПДн субъекта
	Прекращение неправомерной обработки ПДн
	3 рабочих дня (согласно п. 3 ст. 21 закона № 152-ФЗ)
	Уведомление об устранении нарушений
	

	
	
	Уничтожение ПДн в случае невозможности обеспечения правомер-ности обработки
	10 рабочих дней (согласно п. 3 ст. 21 закона № 152-ФЗ)
	Уведомление об уничтожении ПДн
	

	1.8.
	Достижение целей обработки ПДн
	Прекращение обработки ПДн, Уничтожение ПДн
	30 дней (согласно п. 4 ст. 21 закона № 152-ФЗ)
	Уведомление об уничтожении ПДн
	

	2. Запрос Уполномоченного органа по защите прав Субъекта ПДн

	2.1.
	Информация для осуществления деятельности уполномоченного органа
	Предоставление затребованной информации по ПДн
	30 дней (согласно п. 4 ст. 20 закона № 152-ФЗ)
	Предоставление затребованной информации по ПДн

	2.2.
	Недостоверность ПДн субъекта
	Блокировка ПДн
	С момента обращения Уполномоченного органа о недостоверности или с момента получения запроса на период проверки (согласно п. 1 ст. 21 закона № 152-ФЗ)
	Уведомление о внесенных изменениях

	
	
	Изменение ПДн
	7 рабочих дней со дня предоставления уточненных сведений (согласно п. 2 ст. 21 закона № 152-ФЗ)
	

	
	
	Снятие блокировки ПДн
	
	

	
	
	Отказ изменения ПДн
	30 дней (согласно п. 2 ст. 20 закона № 152-ФЗ)
	Уведомление об отказе изменения ПДн

	2.3.
	Неправомерность действий с ПДн субъекта
	Прекращение неправо-мерной обработки ПДн
	3 рабочих дня (согласно п. 3 ст. 21 закона № 152-ФЗ)
	Уведомление об устранении нарушений

	
	
	Уничтожение ПДн в случае невозможности обеспечения право-мерности обработки
	10 рабочих дней (согласно п. 3 ст. 21 закона № 152-ФЗ)
	Уведомление об уничтожении ПДн

	2.4.
	Достижение целей обработки ПДн субъекта
	Блокировка ПДн
	30 дней (согласно п. 4 ст. 21 закона № 152-ФЗ)
	Уведомление об уничтожении ПДн

	
	
	Уничтожение ПДн
	30 дней (согласно п. 4 ст. 21 закона № 152-ФЗ)
	Уведомление об уничтожении ПДн


	
	УТВЕРЖДЕНЫ

распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области

от « 16 » марта 2015 г. №39-р


ПРАВИЛА

осуществления внутреннего контроля соответствия обработки
персональных данных требованиям к защите персональных данных
в Администрации муниципального образования «Духовщинский район» Смоленской области
1. Общие положения
3.1. Настоящие правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила) в Администрации муниципального образования «Духовщинский район» Смоленской области (далее – Администрация) определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных (далее – ПДн); основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки ПДн, необходимой для предоставления государственных и муниципальных услуг, требованиям к защите ПДн.
3.2. Настоящие Правила разработаны на основании Федерального закона РФ от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Федерального закона РФ от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг» и в соответствии с частью 1 перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденных постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211.

3.3. Для обработки ПДн, необходимых для предоставления государственных и муниципальных услуг Администрацией, используются:
- информационная система персональных данных (далее – ИСПДн) «Система межведомственного электронного взаимодействия», предназначенная для осуществления деятельности Администрации, согласно постановлению Администрации Смоленской области от 30.11.2009 № 728 "Об интегрированной системе электронного документооборота и архива Администрации Смоленской области и органов исполнительной власти Смоленской области";
- многоуровневая автоматизированная информационная система ЗАГС (МАИС ЗАГС).

3.4. Для обработки ПДн сотрудников, необходимых для обеспечения кадровой и бухгалтерской деятельности в Администрации в соответствии с Трудовым кодексом Российской Федерации, используется ИСПДн «Турбо-Бухгалтер», «Турбо-Зарплата», «СУФД», «Налогоплательщик ЮЛ», «Астрал - Отчет», «ПУ 5», «СМАРТ-Бюджет», «Spiski ACOSB», «АИС ПиН», «2 – НДФЛ».

3.5. Пользователем ИСПДн (далее – Пользователь) является сотрудник Администрации, участвующий в рамках выполнения своих функциональных обязанностей в процессах автоматизированной обработки ПДн и имеющий доступ к аппаратным средствам, ПО, данным и средствам защиты информации (далее – СЗИ) ИСПДн.
3.6. Контрольные мероприятия за обеспечением уровня защищенности персональных данных и соблюдений условий использования средств защиты информации, а также соблюдением требований законодательства Российской Федерации по обработке персональных данных в ИСПДн Администрации проводятся в следующих целях:

1.6.1 проверка выполнения требований организационно-распорядительной документации по защите информации в Администрации и действующего законодательства Российской Федерации в области обработки и защиты персональных данных;

1.6.2 оценка уровня осведомленности и знаний работников Администрации в области обработки и защиты персональных данных;

1.6.3 оценка обоснованности и эффективности применяемых мер и средств защиты.
2. Тематика внутреннего контроля
Тематика внутреннего контроля соответствия обработки ПДн требованиям к защите ПДн:

3.1. Проверки соответствия обработки ПДн установленным требованиям в Администрации разделяются на следующие виды:

· регулярные;

· плановые;

· внеплановые.

3.2. Регулярные контрольные мероприятия проводятся Администратором АИС периодически в соответствии с утвержденным Планом проведения контрольных мероприятий (приложение № 1) и предназначены для осуществления контроля выполнения требований в области защиты информации в Администрации.
3.3. Плановые контрольные мероприятия проводятся лицом, ответственным за организацию обработки ПДн в Администрации, периодически в соответствии с утвержденным Планом проведения контрольных мероприятий и направлены на постоянное совершенствование системы защиты персональных данных ИСПДн Администрации.

3.4. Внеплановые контрольные мероприятия проводятся на основании решения Комиссии по информационной безопасности Администрации муниципального образования «Духовщинский район» Смоленской области. Решение о проведении внеплановых контрольных мероприятий может быть принято в следующих случаях:

- по результатам расследования инцидента информационной безопасности;

- по результатам внешних контрольных мероприятий, проводимых регулирующими органами;

- по решению Главы муниципального образования «Духовщинский район» Смоленской области.
3. Планирование контрольных мероприятий

3.1. Для проведения плановых внутренних контрольных мероприятий лицо, ответственное за организацию обработки ПДн в Администрации, разрабатывает План проведения внутренних контрольных мероприятий (далее – План) на текущий год.

3.2. План включает следующие сведения по каждому из мероприятий:

- цели проведения контрольных мероприятий;

- задачи проведения контрольных мероприятий,

- объекты контроля (процессы, подразделения, информационные системы и т.п.);

- состав участников, привлекаемых для проведения контрольных мероприятий;

- сроки и этапы проведения контрольных мероприятий.

3.3. Общий срок контрольных мероприятий не должен превышать пяти рабочих дней. При необходимости срок проведения контрольных мероприятий может быть продлен, но не более чем на десять рабочих дней, соответствующие изменения отображаются в Отчете, выполняемом по результатам проведенных контрольных мероприятий.

4. Оформление результатов контрольных мероприятий

4.1. По итогам проведения регулярных контрольных мероприятий результаты проверок фиксируется в Журнале учета событий информационной безопасности.

4.2. По итогам проведения плановых и внеплановых контрольных мероприятий лицо, ответственное за организацию обработки ПДн в Администрации, разрабатывает отчет, в котором указывается:

- описание проведенных мероприятий по каждому из этапов;

- перечень и описание выявленных нарушений;

- рекомендации по устранению выявленных нарушений;
- заключение по итогам проведения внутреннего контрольного мероприятия.
4.3. Отчет передается на рассмотрение руководству Администрации.

4.4. Общая информации о проведенном контрольном мероприятии фиксируется в Журнале учета событий информационной безопасности.
4.5. Результаты проведения мероприятий по внеплановому контролю заносятся в протокол проведения внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации (приложение № 2).

5. Порядок проведения плановых и внеплановых контрольных мероприятий

5.1. Плановые и внеплановые контрольные мероприятия проводятся при обязательном участии лица, ответственному за обеспечение безопасности ПДн, также по его ходатайству к проведению контрольных мероприятий могут привлекаться администраторы АИС, и ответственный за обеспечение безопасности персональных данных информационных систем персональных данных Администрации.

5.2. Лицо, ответственное за обеспечение безопасности ПДн, не позднее чем за три рабочих дня до начала проведения контрольных мероприятий уведомляет всех руководителей подразделений, в которых планируется проведение контрольных мероприятий, и направляет им для ознакомления План проведения контрольных мероприятий. При проведении внеплановых контрольных мероприятий уведомление не требуется.
5.3. Во время проведения контрольных мероприятий, в зависимости от целей мероприятий, могут выполняться следующие проверки:
· Соответствие полномочий Пользователя правилам доступа.
· Соблюдение Пользователями требований инструкций по организации антивирусной и парольной политики, инструкции по обеспечению безопасности ПДн.
· Соблюдение Администраторами инструкций и регламентов по обеспечению безопасности информации в Администрации.
· Соблюдение Порядка доступа в помещениях Администрации, где ведется обработка персональных данных.
· Знание Пользователей положений Инструкции пользователя по обеспечению безопасности обработки ПДн при возникновении внештатных ситуаций.
· Знание Администраторами инструкций и регламентов по обеспечению безопасности информации в Администрации.
· Порядок и условия применения средств защиты информации.
· Состояние учета машинных носителей персональных данных.
· Наличие (отсутствие) фактов несанкционированного доступа к ПДн и принятие необходимых мер.
· Проведенные мероприятия по восстановлению ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.
· Технические мероприятия, связанные со штатным и нештатным функционированием средств защиты.
· Технические мероприятия, связанные со штатным и нештатным функционированием подсистем системы защиты информации.
	
	Приложение № 1

к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации муниципального образования «Духовщинский район» Смоленской области


ПЛАН

внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных

	Мероприятие
	Периодичность регулярных мероприятий
	Периодичность плановых мероприятий
	Исполнитель

	Контроль соблюдения правил доступа к ПДн
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных _________________________

	Контроль соблюдения режима защиты
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных _________________________

	Контроль выполнения антивирусной политики
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных _________________________

	Контроль выполнения парольной политики
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных _________________________

	Контроль соблюдения режима защиты при подключении к сетям общего пользования и (или) международного обмена
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных _________________________

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных _________________________

	Контроль обновления ПО и единообразия применяемого ПО на всех элементах АИС _________________________ СПО
	Еженедельно
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных _________________________

	Контроль обеспечения резервного копирования
	
	Ежемесячно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных _________________________

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а также предсказание появления новых, еще неизвестных, угроз
	
	Ежегодно
	Ответственный за обеспечение безопасности персональных данных информационных систем персональных данных _________________________

	Поддержание в актуальном состоянии нормативно-организационных документов
	
	Ежемесячно
	Ответственный за организацию обработки ПДн в _________________________

	Контроль запрета на использование беспроводных соединений
	Еженедельно
	Ежемесячно
	


	
	Приложение № 2
к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации муниципального образования «Духовщинский район» Смоленской области


ПРОТОКОЛ № ____

проведения внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных
в Администрации муниципального образования «Духовщинский район» Смоленской области

Настоящий Протокол составлен в том, что «____» ___________ 201__ г.
___________________________________________________________________
(должность, Ф.И.О. сотрудника)

проведена проверка _________________________________________________
(тема проверки)

Проверка осуществлялась в соответствии с требованиями: 
__________________________________________________________________
(название документа)

__________________________________________________________________

В ходе проверки проверено:

__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
Выявленные нарушения:
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
Меры по устранению нарушений:

__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
Срок устранения нарушений: ____________________________________

__________________ _________________ ____________
/должность/           /фамилия и инициалы /       / подпись / 

	
	УТВЕРЖДЕН
распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области

от «16» марта 2015 г. №39-р


ПЕРЕЧЕНЬ
должностей сотрудников Администрации муниципального образования «Духовщинский район» Смоленской области, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным
· Глава муниципального образования;
· заместитель Главы муниципального образования;

· управляющий делами Администрации;
· начальник отдела (управления);
· специалист сектора бухгалтерского учета;

· ведущий специалист (юрист);

· ведущий специалист (кадры);
· ответственный секретарь административной комиссии;

· ответственный секретарь комиссии по делам несовершеннолетних и защите их прав;

· старший менеджер (делопроизводитель);
· старший менеджер отдела ЗАГС;
· менеджер (системный администратор);

· старший инспектор;
· специалисты отделов (структурных подразделений) Администрации, отвечающие за предоставление государственных и муниципальных услуг.

	
	УТВЕРЖДЕН
распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области

от «16» марта 2015 г. №39-р


ПЕРЕЧЕНЬ

должностных лиц, имеющих физический доступ к машинным носителям информации в Администрации муниципального образования «Духовщинский район» Смоленской области

· менеджер (системный администратор);

· специалист сектора бухгалтерского учета;
· начальник отдела ЗАГС;
· специалист отдела (структурного подразделения) Администрации, отвечающий за предоставление государственных и муниципальных услуг.

	
	УТВЕРЖДЕНА

распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области

от «16»  марта 2019 г. №39-р


ИНСТРУКЦИЯ
пользователя информационной системы персональных данных
Администрации муниципального образования «Духовщинский район»

Смоленской области по работе с персональными данными
1. Общие положения

1.1. Сотрудники Администрации муниципального образования «Духовщинский район» Смоленской области (далее–Администрации), участвующие в обработке персональных данных (далее – ПДн) в информационных системах персональных данных, (далее по тексту – Пользователи) осуществляют обработку персональных данных в информационной системе персональных данных (далее – ИСПДн).

1.2. Пользователем является каждый сотрудник Администрации, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.

1.3. Пользователь несет персональную ответственность за свои действия.

1.4. Пользователь в своей работе руководствуется должностными инструкциями и организационно-распорядительными документами (далее – ОРД), в том числе утвержденными в Администрации в рамках обеспечения информационной безопасности ИСПДн.

2. Обязанности Пользователя

2.1. Пользователь обязан соблюдать порядок обеспечения конфиденциальности при обращении с информацией, содержащей ПДн, ставшей ему известной (или доступной для обработки) в процессе работы. Свои обязательства по сохранению конфиденциальности при обращении с информацией, содержащей ПДн, он подтверждает при заключении трудового договора (контракта), подписывая «Соглашение (обязательство) об обеспечении конфиденциальности при обращении с информацией, содержащей персональные данные», или данные требования описаны в должностных регламентах Пользователей.

2.2. Пользователь обязан знать и выполнять требования действующих нормативных и руководящих документов в области защиты ПДн, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите сведений, отнесённых к категории «Персональные данные».

2.3. Пользователь должен выполнять на автоматизированном рабочем месте (далее – АРМ) только те процедуры, которые определены для него в «Положении о разграничении прав доступа к обрабатываемым персональным данным».

2.4. Пользователь должен знать и соблюдать установленные требования по режиму обработки ПДн, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов.

2.5. Пользователь должен соблюдать требования парольной политики, представленной в Инструкции по организации парольной защиты.
2.6. Пользователь обязан выполнять требования Инструкции по организации антивирусной защиты в полном объеме.
2.7. Экран монитора в помещении Пользователя, где обрабатываются ПДн, Пользователь должен располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на нём информацией посторонними лицами.

2.8. Обо всех выявленных нарушениях, связанных с информационной безопасностью ПДн, обрабатываемых в ИСПДн, а также для консультаций по вопросам обеспечения безопасности ПДн Пользователь должен обращаться к ответственному за обеспечение безопасности персональных данных информационных систем персональных данных Администрации.

2.9. Для получения консультаций по вопросам работы и настройке элементов ИСПДн Пользователю необходимо обращаться к Администратору системы.

2.10. Пользователям запрещается:

· разглашать защищаемую информацию третьим лицам;
· осуществлять обработку ПДн в присутствии посторонних (не допущенных к данной информации) лиц;
· копировать защищаемую информацию на внешние носители без разрешения своего руководителя;
· самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;
· несанкционированно открывать общий доступ к папкам на своей рабочей станции;
· запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства;
· отключать (блокировать) средства защиты информации;
· обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн;
· сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн;
· принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий в пределах, возложенных на него функций;
· привлекать посторонних лиц для производства ремонта или настройки АРМ без согласования с ответственным за обеспечение защиты персональных данных;
· использовать на АРМ, входящих в состав ИСПДн и обрабатывающих ПДн, коммуникационные сервисы сторонних лиц (провайдеров) (ICQ, Skype и иных сервисов);
· запрещается на АРМ, входящих в состав ИСПДн и обрабатывающих ПДн, использование сторонних технологий передачи речи, кроме сервера обработки вызовов Call-центра и АРМ сотрудников, осуществляющих прием телефонных звонков;
· запрещается на АРМ, входящих в состав ИСПДн и обрабатывающих ПДн, использование технологий передачи видеоинформации.
3. Ответственность пользователя

Пользователь несет персональную ответственность за невыполнение требований настоящей Инструкции.

3.1. Согласно статье 90 Трудового кодекса Российской Федерации «Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных работника»: лица, виновные в нарушении положений законодательства Российской Федерации в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым Кодексом и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

3.2. Незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах массовой информации и (или) совершенные лицом с использованием своего служебного положения подпадает под действие статьи 137 Уголовного кодекса Российской Федерации «Нарушение неприкосновенности частной жизни».

3.3. Отказ в предоставлении гражданину информации. Неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили вред правам и законным интересам граждан подпадает под действие статьи 140.

3.4. Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации подпадает под действие статьи 272 Уголовного кодекса Российской Федерации «Неправомерный доступ к компьютерной информации».
	
	УТВЕРЖДЕНА

распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области

от «16»  марта 2015 г. №39-р


ИНСТРУКЦИЯ
по обеспечению безопасности персональных данных в АИС Администрации муниципального образования «Духовщинский район» Смоленской области
Обязанности ответственного за обеспечение безопасности персональных данных (далее – ПДн) информационных систем персональных данных (далее – ИСПДн) Администрации муниципального образования «Духовщинский район» Смоленской области (далее – Ответственный)
Идентификация и аутентификация пользователей, являющихся работниками оператора (ИАФ.1)

Ответственный создает, удаляет и блокирует учетные записи пользователей для осуществления аутентификации пользователя с использованием аутентификации аппаратно-программного средства защиты от несанкционированного доступа.

Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации (ИАФ.4)

Ответственный является ответственным за хранение, выдачу, инициализацию, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации аппаратно-программного средства защиты от несанкционированного доступа.

Управление доступом субъектов доступа к объектам доступа. Реализация защищенного удаленного доступа субъектов доступа к объектам доступа через внешние информационно-телекоммуникационные сети (УПД.13)

Меры по реализации защищенного удаленного доступа субъектов доступа к объектам доступа внутри сети реализуются при помощи подсистемы защиты информационной системы, её средств и систем связи и передачи данных (ЗИС) средствами криптографической защиты. Меры по реализации защищенного удаленного доступа субъектов через внешние информационно-телекоммуникационные сети в информационную систему реализуются при помощи Подсистемы межсетевого экранирования, подсистемы криптографической защиты, обнаружения вторжений.

Управление доступом субъектов доступа к объектам доступа. Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы) (УПД.16)

Ответственный обеспечивает взаимодействие с внешними информационными системами в целях межведомственного электронного взаимодействия, исполнения государственных и муниципальных функций, формирования базовых государственных информационных ресурсов и выполнение следующих функции:

- предоставление доступа к информационной системе только авторизованным (уполномоченным) пользователям в соответствии с «Положение о разграничении прав доступа к персональным данным» (матрица доступа), УПД.2;

- выполнение требований и регламентов взаимодействия с информационными системами сторонних организаций.

Управление доступом субъектов доступа к объектам доступа. Обеспечение доверенной загрузки средств вычислительной техники (УПД.17)

Правила и процедуры обеспечения доверенной загрузки средств вычислительной техники регламентируются в соответствии с эксплуатационной документацией на программные и аппаратно-программного средства доверенной загрузки и защиты от несанкционированного доступа.

Ограничение программной среды. Управление установкой (инсталляцией) компонентов программного обеспечения, в том числе определение компонентов, подлежащих установке, настройка параметров установки компонентов, контроль за установкой компонентов программного обеспечения (ОПС.2)

Администратор Системы осуществляет контроль и управление установкой (инсталляцией) компонентов программного обеспечения информационной системы.

Компоненты программного обеспечения (состава и конфигурации), подлежащие установке перечислены в разделе (ОПС.3)

Техническая реализация контроля управления установкой осуществляется встроенным функционалом средств защиты информации (далее – СЗИ) и средствами групповых политик контроллера домена.

Ограничение программной среды. Установка (инсталляция) только разрешенного к использованию программного обеспечения и (или) его компонентов (ОПС.3)

Компоненты программного обеспечения (состава и конфигурации), подлежащие установке в информационной системе после загрузки операционной системы (далее также - ОС):

· конфигурации, предусматривающие включение в домен;

· пакет Microsoft Оffice;

· браузер;

· архиватор;

· приложение для просмотра PDF, FoxitReader;

· специализированное программное обеспечение для сканирования документов;

· драйверы для периферийных устройств;

· сертифицированные средства защиты информации;

· антивирусное программное обеспечение.

Данный перечень может дополняться ответственным за обеспечение безопасности персональных данных. Техническая реализация запрета на установку осуществляется встроенным функционалом СЗИ и средствами групповых политик контроллера домена.

Защита машинных носителей информации. Учет машинных носителей информации (ЗНИ.1)

Ответственный обеспечивает учет машинных носителей информации, используемых в информационной системе для хранения и обработки информации. Учету подлежат:

· съемные машинные носители информации (флэш-накопители, внешние накопители на жестких дисках и иные устройства);

· портативные вычислительные устройства, имеющие встроенные носители информации (ноутбуки, нетбуки, планшеты, сотовые телефоны, цифровые камеры, звукозаписывающие устройства и иные аналогичные по функциональности устройства);

· машинные носители информации, встроенные в корпус средств вычислительной техники (накопители на жестких дисках).

Учет машинных носителей информации включает присвоение регистрационных (учетных) номеров носителям. В качестве регистрационных номеров могут использоваться идентификационные (серийные) номера машинных носителей, присвоенных производителями этих машинных носителей информации, номера инвентарного учета, в том числе инвентарные номера технических средств, имеющих встроенные носители информации, и иные номера. Учет съемных машинных носителей информации ведется в Журнале учета машинных носителей информации. Учет встроенных в портативные или стационарные технические средства машинных носителей информации может вестись в Журнале учета мобильных технических средств. При использовании в составе одного технического средства информационной системы нескольких встроенных машинных носителей информации, конструктивно объединенных в единый ресурс для хранения информации, допускается присвоение регистрационного номера техническому средству в целом. Регистрационные или иные номера подлежат занесению в Журнал учета машинных носителей информации или Журнал учета мобильных технических средств указанием пользователя или группы пользователей, которым разрешен доступ к машинным носителям информации. Раздельному учету в журналах учета подлежат съемные (в том числе портативные) перезаписываемые машинные носители информации (флэш- накопители, съемные жесткие диски).

Защита машинных носителей информации. Управление доступом к машинным носителям информации (ЗНИ.2)

Ответственный за организацию обработки персональных данных определяет перечень должностных лиц, имеющих физический доступ к машинным носителям информации, а именно к следующим:

· съемным машинным носителям информации (флэш-накопители, внешние накопители на жестких дисках и иные устройства);

· портативным вычислительным устройствам, имеющим встроенные носители информации (ноутбуки, нетбуки, планшеты, сотовые телефоны, цифровые камеры, звукозаписывающие устройства и иные аналогичные по функциональности устройства);

· машинным носителям информации, стационарно устанавливаемым в корпус средств вычислительной техники (например, накопители на жестких дисках).
В перечне должностных лиц, имеющих физический доступ к машинным носителям информации, отражается предоставление физического доступа к машинным носителям информации только тем лицам, которым он необходим для выполнения своих должностных обязанностей (функций).
Защита машинных носителей информации. Контроль использования интерфейсов ввода (вывода) (ЗНИ.5)

В случае отсутствия необходимости в использовании машинных носителей информации Ответственным применяются меры, исключающих возможность использования запрещенных интерфейсов ввода (вывода).

В качестве мер, исключающих возможность использования запрещенных интерфейсов ввода (вывода), могут применяться:

· опечатывание интерфейсов ввода (вывода);

· использование механических запирающих устройств;

· удаление драйверов, обеспечивающих работу интерфейсов ввода (вывода);

· применение средств защиты информации, обеспечивающих контроль;
· использования интерфейсов ввода (вывода).

Для проведения мероприятий по контролю использования интерфейсов ввода (вывода) Ответственный пользуется перечнем должностных лиц, имеющих физический доступ к машинным носителям информации.

Уничтожение (стирание) информации на машинных носителях при их передаче между пользователями, в сторонние организации для ремонта или утилизации, а также контроль уничтожения (стирания) (ЗНИ.8)

Уничтожение (стирание) информации на машинных носителях исключает возможность восстановления защищаемой информации при передаче машинных носителей между пользователями, в сторонние организации для ремонта или утилизации. Уничтожению (стиранию) подлежит информация, хранящаяся на цифровых и нецифровых, съемных и несъемных машинных носителях информации. Процедуры уничтожения (стирания) информации на машинных носителях, а также контроля уничтожения (стирания) информации возлагается на Ответственного. Для выполнения данных процедур Ответственным используется средство контроля защищенности от несанкционированного доступа (далее – НСД). Эксплуатационная документация и формуляр поставляются вместе с средством контроля защищенности от несанкционированного доступа.

Определение событий безопасности, подлежащих регистрации, и сроков их хранения (РСБ.1)

Ответственный в настройках СЗИ от НСД подсистемы РСБ определяет следующий перечень событий безопасности, подлежащий обязательному регистрированию:

· вход (выход), а также попытки входа субъектов доступа в автоматизированное рабочее место (далее – АРМ) и АИС Администрации муниципального образования «Духовщинский район» Смоленской области и загрузки (остановки) ОС;
· подключение машинных носителей информации и вывод информации на носители информации;
· запуск (завершение) программ и процессов (заданий, задач), связанных с обработкой ПДн;
· попытки доступа программных средств к защищаемым объектам доступа (техническим средствам, узлам сети, линиям (каналам) связи, внешним устройствам, программам, томам, каталогам, файлам, записям, полям записей) и иным объектам доступа;
· попытки удаленного доступа.

Определение состава и содержания информации о событиях безопасности, подлежащих регистрации (РСБ.2)

Ответственный в настройках СЗИ от НСД подсистемы РСБ в соответствии с эксплуатационной документацией определяет следующие состав и содержание информации о событиях безопасности при регистрации входа (выхода) субъектов доступа:

· дата и время входа (выхода) в (из) АИС Администрации муниципального образования «Духовщинский район» Смоленской области или загрузки (остановки) ОС;
· результат попытки входа (успешная или неуспешная);
· результат попытки загрузки (остановки) ОС АРМ и серверов (успешная или неуспешная);
· идентификатор, предъявленный при попытке доступа.
Ответственный в настройках СЗИ от НСД подсистемы РСБ в соответствии с эксплуатационной документацией определяет следующие состав и содержание информации о событиях безопасности при регистрации подключения машинных носителей информации и вывода информации на носители информации:

· дата и время подключения машинных носителей информации и вывода информации на носители информации;
· логическое имя (номер) подключаемого машинного носителя информации;
· идентификатор субъекта доступа, осуществляющего вывод информации на носитель информации.
Ответственный в настройках СЗИ от НСД подсистемы РСБ в соответствии с эксплуатационной документацией определяет следующие состав и содержание информации о событиях безопасности при регистрации запуска (завершения) программ и процессов (заданий, задач), связанных с обработкой ПДн:

· дата и время запуска;
· имя (идентификатор) программы (процесса, задания);
· идентификатор субъекта доступа (устройства), запросившего программу (процесс, задание);
· результата запуска (успешного, неуспешного).
Ответственный в настройках СЗИ от НСД подсистемы РСБ в соответствии с эксплуатационной документацией определяет следующие состав и содержание информации о событиях безопасности при регистрации попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам:

· дата и время попытки доступа к защищаемому файлу с указанием ее результата (успешная, неуспешная);
· идентификатор субъекта доступа (устройства);
· спецификация защищаемого файла (логическое имя, тип).
Ответственный в настройках СЗИ от НСД подсистемы РСБ в соответствии с эксплуатационной документацией определяет следующие состав и содержание информации о событиях безопасности при регистрации попыток доступа программных средств к защищаемым объектам доступа (техническим средствам, узлам сети, линиям (каналам) связи, внешним:

· дата и время попытки доступа к защищаемому объекту с указанием ее результата (успешная, неуспешная);
· идентификатор субъекта доступа (устройства);
· спецификация защищаемого объекта доступа (логическое имя (номер).
Ответственный в настройках СЗИ от НСД подсистемы РСБ в соответствии с эксплуатационной документацией определяет следующие состав и содержание информации о событиях безопасности при регистрации попыток удаленного доступа к АИС Администрации муниципального образования «Духовщинский район» Смоленской области:

· дата и время попытки удаленного доступа с указанием ее результата (успешная, неуспешная);
· идентификатор субъекта доступа (устройства);
· используемый протокол доступа;
· используемый интерфейс доступа и (или) иная информация о попытках удаленного доступа к АИС Администрации муниципального образования «Духовщинский район» Смоленской области.
Реагирование на сбои при регистрации событий безопасности, в том числе аппаратные и программные ошибки, сбои в механизмах сбора информации и достижение предела или переполнения объема (емкости) памяти (РСБ.4)

Ответственный осуществляет восстановление после сбоев функционала регистрации событий безопасности СЗИ от НСД в соответствии с эксплуатационной документацией.

Генерирование временных меток и (или) синхронизация системного времени в информационной системе

Ответственный с помощью средств МЭ ПАК «ViPNet Coordinator HW» проводит аудит корректности работы внутренних системных часов АРМ пользователей и серверов АИС Администрации муниципального образования «Духовщинский район» Смоленской области.

Защита информации о событиях безопасности

Доступ к записям аудита и функциям управления механизмами регистрации (аудита) СЗИ от НСД должен предоставляться только уполномоченным должностным лицам.

Действия пользователей, администратора системы и Ответственного регламентируются инструкцией по организации антивирусной защиты.

Выявление, анализ и устранение уязвимостей информационной системы (АНЗ.1)

Процедуры выявления (поиска), анализа и устранения уязвимостей на комплексе СВТ АИС Администрации муниципального образования «Духовщинский район» Смоленской области проводятся как в автоматическом режиме, так и ответственным сотрудником оператора с утвержденной периодичностью. В качестве источников информации об уязвимостях используются опубликованные данные разработчиков средств защиты информации, общесистемного, прикладного и специального программного обеспечения, технических средств, а также другие базы данных уязвимостей. Процедура обновления Системного программного обеспечения (далее – ПО) на АРМ проводится в автоматическом режиме не реже 1 раза в неделю. Процедура обновления Системного ПО на серверах проводится в ручном режиме ежемесячно. Процедура обновления баз данных СОВ проводится ежедневно в автоматическом режиме.

Контроль установки обновлений программного обеспечения, включая программное обеспечение средств защиты информации (АНЗ.2)

Процедуры контроля установки обновлений программного обеспечения, включая программное обеспечение средств защиты информации и базовое программное обеспечение на комплексе СВТ АИС Администрации муниципального образования «Духовщинский район» Смоленской области проводятся как в автоматическом режиме, так и ответственным сотрудником оператора с утвержденной периодичностью.

Ответственным за процедуру контроля установки обновлений является Ответственный. Ответственный проводит ежеквартальный контроль установки обновлений, который состоит из проверки соответствия версий общесистемного, прикладного и специального программного обеспечения, включая программное обеспечение средств защиты информации, установленного в информационной системе и выпущенного разработчиком, а также наличие отметок в эксплуатационной документации (формуляр или паспорт) об установке (применении) обновлений.

После проведения данных процедур ответственный фиксирует результат проведения контроля в журнал событий информационной безопасности.

Контроль состава технических средств, программного обеспечения и средств защиты информации (АНЗ.4)

Процедуры контроля состава технических средств, программного обеспечения и средств защиты информации, применяемых в информационной системе (инвентаризация) проводится Ответственным один раз в год.

При контроле состава технических средств, программного обеспечения и средств защиты информации осуществляется:

- контроль соответствия состава технических средств, программного обеспечения и средств защиты информации приведенному в эксплуатационной документации с целью поддержания актуальной (установленной в соответствии с эксплуатационной документацией) конфигурации информационной системы и принятие мер, направленных на устранение выявленных недостатков;

- контроль состава технических средств, программного обеспечения и средств защиты информации на соответствие сведениям действующей (актуализированной) эксплуатационной документации и принятие мер, направленных на устранение выявленных недостатков;

- контроль выполнения условий и сроков действия сертификатов соответствия на средства защиты информации и принятие мер, направленных на устранение выявленных недостатков;

- исключение (восстановление) из состава информационной системы несанкционированно установленных (удаленных) технических средств, программного обеспечения и средств защиты информации.

После проведения данных процедур ответственный фиксирует результат проведения контроля в журнал событий информационной безопасности.

Контроль целостности ПО, включая ПО средств защиты информации

Ответственный в настройках СЗИ от НСД в соответствии с эксплуатационной документацией для подсистемы ОЦЛ включает контроль:

· целостности ПО СЗИ, включая их обновления, по наличию имен (идентификаторов) и по контрольным суммам компонентов СЗИ в процессе загрузки и динамически в процессе работы ОС;
· целостности компонентов прикладного ПО, участвующего в обработке ПДн, по наличию имен (идентификаторов) компонентов ПО и по контрольным суммам в процессе загрузки ОС;
· применения средств разработки и отладки программ в составе программных средств ОС и АИС Администрации муниципального образования «Духовщинский район» Смоленской области.
Ответственный ежеквартально осуществляет тестирование функций безопасности СЗИ, в том числе с помощью тест-программ, имитирующих попытки НСД, и специальных программных средств, в соответствии с АНЗ.1 и АНЗ.2.

Обеспечение возможности восстановления ПО, включая ПО СЗИ, при возникновении нештатных ситуаций.

Для обеспечения возможности восстановления ПО АИС Администрации муниципального образования «Духовщинский район» Смоленской области и ПО СЗПДн разработана инструкция по резервированию и восстановлению работоспособности при возникновении нештатных ситуаций, которая предусматривает:

· восстановление ПО АИС Администрации муниципального образования «Духовщинский район» Смоленской области, в том числе ПО СЗИ, из резервных копий (дистрибутивов) ПО согласно эксплуатационной документации;
· восстановление и проверка работоспособности СЗПДн, обеспечивающая необходимый уровень защищенности ПДн;
· возврат ОС на АРМ и серверах в начальное состояние (до возникновения нештатной ситуации), обеспечивающее ее штатное функционирование.
При невозможности восстановить работоспособность ПО из резервных копий, администратору системы и Ответственному подлежит произвести переустановки необходимого ПО, входящего в состав АИС Администрации муниципального образования «Духовщинский район», и ПО СЗИ соответственно, согласно эксплуатационной документации.

Перед выполнением данных действий администратору системы и Ответственному необходимо произвести резервное копирование баз данных (далее – БД) АИС Администрации муниципального образования «Духовщинский район» Смоленской области и настроек ПО СЗИ соответственно, если это представляется возможным.

Обнаружение и реагирование на поступление в информационную систему незапрашиваемых электронных сообщений (писем, документов) и иной информации, не относящихся к функционированию информационной системы (защита от спама)

Ответственный в настройках МЭ в соответствии с эксплуатационной документацией для подсистемы ОЦЛ включает следующие механизмы защиты:

- фильтрацию по содержимому электронных сообщений (писем, документов) с использованием критериев, позволяющих относить сообщения к спаму сигнатурным или эвристическим методами;
- фильтрацию на основе информации об отправителе электронного сообщения, в том числе с использованием «черных» списков запрещенных отправителей или «белых» списков разрешенных отправителей.
Администратор безопасности осуществляться обновление базы «черных» или «белых» списков еженедельно и проводит контроль целостности обновленных баз.

Контроль безотказного функционирования технических средств, обнаружение и локализация отказов функционирования, принятие мер по восстановлению отказавших средств и их тестирование (ОДТ.3)

Ответственный осуществляет контроль безотказного функционирования технических средств, обнаружение и локализацию отказов функционирования, принимает мер по восстановлению отказавших средств и их тестирование.

Контроль безотказного функционирования проводится в отношении серверного и телекоммуникационного оборудования, каналов связи, средств обеспечения функционирования информационной системы путем периодической проверки работоспособности в соответствии с эксплуатационной документацией (в том числе путем посылки тестовых сообщений и принятия "ответов", визуального контроля, контроля трафика, контроля "поведения" системы или иными методами). При обнаружении отказов функционирования осуществляется их локализация и принятие мер по восстановлению отказавших средств тестирование в соответствии с эксплуатационной документацией. События заносятся в журнал событий информационной безопасности.

Организация контролируемой зоны, в пределах которой постоянно размещаются стационарные технические средства, обрабатывающие информацию, и средства защиты информации, а также средства обеспечения функционирования (ЗТС.2). Контроль и управление физическим доступом к техническим средствам (ЗТС.3)

Для АИС в Администрации муниципального образования «Духовщинский район» Смоленской области приняты следующие меры по обеспечению организации контролируемой зоны:

· утверждены границы контролируемой зоны;

· обеспечен доступ на территорию контролируемой зоны лицам, ответственным за обработку персональных данных в АИС в соответствии с Порядком доступа сотрудников Администрации муниципального образования «Духовщинский район» Смоленской области в помещения, в которых ведется обработка персональных данных;
· с сотрудниками, осуществляющими системно-техническое обслуживание программного обеспечения и оборудования АИС, подписаны обязательства о неразглашении информации, содержащей персональные данные.

Размещение устройств вывода (отображения) информации, исключающее ее несанкционированный просмотр (ЗТС.4)

Работы по размещению устройств вывода (отображения) информации осуществляются с участием Ответственного. Во время работы должны быть соблюдены требования, исключающие несанкционированный просмотр. экранов мониторов автоматизированных рабочих мест пользователей, мониторов консолей управления технических средств (серверов, телекоммуникационного оборудования и иных технических средств), видеопанелей, видеостен и других средства визуального отображения защищаемой информации, печатающих устройства (принтеры, плоттеры и иные устройства), аудиоустройства, многофункциональных устройств.

Размещение устройств вывода (отображения, печати) информации должно исключать возможность несанкционированного просмотра выводимой информации, как из-за пределов контролируемой зоны, так и в пределах контролируемой зоны. Не следует размещать устройства вывода (отображения, печати) информации напротив оконных проемов, входных дверей, технологических отверстий, в коридорах, холлах и иных местах, доступных для несанкционированного просмотра.

Обязанности администратора системы АИС Администрации муниципального образования «Духовщинский район» Смоленской области 
(далее - Администратор Системы)
Идентификация и аутентификация пользователей, являющихся работниками оператора (ИАФ.1)
Администратор Системы создает, удаляет и блокирует учетные записи пользователей для осуществления аутентификации пользователя с использованием паролей. В АИС при помощи средств операционной системы обеспечена возможность однозначного сопоставления идентификатора пользователя с запускаемыми от его имени процессами.

Идентификация и аутентификация устройств, в том числе стационарных, мобильных и портативных (ИАФ.2)

Администратор Системы до начала информационного взаимодействия (передачи защищаемой информации от устройства к устройству) осуществляет процедуру занесения идентификационных данных новых устройств в фильтры таблицы имен устройств/ID/IP/MAC адресов, на межсетевых экранах, осуществлять поддержание данных таблиц в актуальном состоянии.

Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов (ИАФ.3)

Администратор Системы является ответственным за создание, присвоение и уничтожение идентификаторов пользователей в СУБД. Функциональные возможности сертифицированной СУБД используются для осуществления идентификации пользователей и (или) устройств, в том числе блокирования, исключения повторного использования и удаление. Подробный перечень мер по выполнению требований ИАФ.1 и ИАФ.3 представлен в «Инструкции по организации парольной защиты».
Управление доступом субъектов доступа к объектам доступа. Разрешение (запрет) действий пользователей, разрешенных до идентификации и аутентификации (УПД.11)

При необходимости Администратором Системы может быть установлен перечень действий пользователей, разрешенных до прохождения ими процедур идентификации и аутентификации, и запрет действий пользователей, не включенных в перечень разрешенных действий, до прохождения ими процедур идентификации и аутентификации. Данные функциональные возможности реализуются путем разрешения (запрета) действий пользователей, разрешенных до идентификации и аутентификации (гостевые учетные записи) при помощи локальной (групповой доменной) политики безопасности.

Перечень действий пользователей, разрешенных до прохождения ими процедур идентификации и аутентификации (данный пункт предусматривает типовое рабочее место общественного доступа):

- локальный вход на АРМ под гостевой учетной записью;
- запуск браузера, доступ к разрешенным сайтам в Интернете.

Управление доступом субъектов доступа к объектам доступа. Регламентация и контроль использования в информационной системе мобильных технических средств (УПД.15)

В ИСПДн разрешены к использованию только учтенные мобильные технические средства. Администратор Системы ведет журнал учета мобильных технических средств, съемных машинные носителей информации (флэш-накопители, внешние накопители на жестких дисках и иные устройства), портативных вычислительных устройств и устройств связи с возможностью обработки информации (ноутбуки, нетбуки, планшеты, сотовые телефоны, цифровые камеры, звукозаписывающие устройства и иные устройства), выданных сотрудникам, и осуществляет регулярный контроль использования только учтенных мобильных технических средств.

Периодическое резервное копирование информации на резервные машинные носители информации (ОДТ.4). Обеспечение возможности восстановления информации с резервных копий в течение установленного времени (ОДТ.5)

В АИС Администрации муниципального образования «Духовщинский район» Смоленской области проводится еженедельное полное резервное копирование всех СУБД, и ежедневные инкрементные резервные копии в ночное время.

Ответственным за осуществление резервного копирования в АИС Администрации муниципального образования «Духовщинский район» Смоленской области является Администратор Системы.

В составе комплекса СВТ АИС входит программно-аппаратный комплекс резервного копирования, состоящий из ленточной библиотеки и позволяющий выполнять следующие функции:

· суммарный объем резервируемых данных принять как 1 ТБ;
· предполагаемый прирост объема резервируемых данных составляет около 50% в год;
· система обеспечивает время восстановления данных любой из действующих подсистем в течение 24-х часов;
· возможность создания резервных копий данных всех эксплуатируемых информационных систем;
· возможность создания иерархических резервных копий с различными показателями по скорости восстановления и стоимости хранения;

· защита от несанкционированного доступа (НСД), компоненты подсистемы защиты от НСД обеспечивают идентификацию и аутентификацию администраторов с проверкой его полномочий и прав доступа.

События, связанные с восстановление данных из резервных копий заносятся в журнал событий информационной безопасности.

Контроль состояния и качества предоставления уполномоченным лицом вычислительных ресурсов (мощностей), в том числе по передаче информации (ОДТ.7)

Администратор системы осуществляет контроль состояния и качества предоставления провайдером вычислительных ресурсов (мощностей), в том числе по передаче информации, предусматривающий:

· контроль выполнения провайдером требований о защите информации, установленных законодательством Российской Федерации и условиями договора (соглашения), на основании которого уполномоченное лицо обрабатывает информацию или предоставляет вычислительные ресурсы (мощности);

· мониторинг состояния и качества предоставления провайдером вычислительных ресурсов (мощностей);

· мониторинг состояния и качества предоставления провайдером услуг по передаче информации.

Условия, права и обязанности, содержание и порядок контроля должны определяться в договоре (соглашении), заключаемом между оператором и уполномоченным лицом на предоставление вычислительных ресурсов (мощностей) или передачу информации с использованием информационно-телекоммуникационных сетей связи.

События, связанные нарушением состояния и качества предоставления провайдером вычислительных ресурсов (мощностей) заносятся в журнал событий информационной безопасности.

	
	УТВЕРЖДЕНА

распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области

от «16» марта 2015 г. № 39-р


ИНСТРУКЦИЯ
по организации парольной защиты в информационных системах персональных данных Администрации муниципального образования «Духовщинский район» Смоленской области
1. Общие положения
1.1. Настоящая инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (удаление учетных записей пользователей) в информационной системе персональных данных (далее – ИСПДн) в Администрации муниципального образования «Духовщинский район» Смоленской области (далее – Администрация).

1.2. Настоящая инструкция разработана в соответствии с руководящими и нормативными документами регуляторов Российской Федерации в области защиты персональных данных.

1.3. Пользователем ИСПДн (далее – Пользователь) является сотрудник Администрации, участвующий в рамках выполнения своих функциональных обязанностей в процессах автоматизированной обработки персональных данных (далее – ПДн) и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты информации ИСПДн (далее – СЗИ).

1.4. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей в ИСПДн и контроль над действиями Пользователей в ИСПДн осуществляет ответственный за обеспечение безопасности персональных данных в Администрации (далее – Ответственный).
1.5. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей на автоматизированных рабочих местах (далее – АРМ) Пользователей осуществляет администратор ИСПДн в Администрации (далее – Администратор).

2. Организация парольной защиты
2.1. Личные пароли должны создаваться Пользователями самостоятельно.

2.2. В случае формирования личных паролей Пользователей централизованно, ответственность за правильность их формирования и распределения возлагается на Ответственного и Администратора в ИСПДн и на АРМ Пользователей соответственно.

2.3. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в год.
2.4. Внеплановая смена личного пароля Пользователя или удаление учетной записи в случае прекращения его полномочий (увольнение, переход на другую должность в ИСПДн и т.п.) должна производиться Администратором и Ответственным немедленно после окончания последнего сеанса работы Пользователя в АРМ и в ИСПДн соответственно.

2.5. В ИСПДн устанавливается ограничение на количество неуспешных попыток аутентификации (ввода логина и пароля) Пользователя, равное 7, после чего учетная запись блокируется.

2.6. Разблокирование учетной записи осуществляется Администратором и Ответственным для учетных записей Пользователя для АРМ и для ИСПДн соответственно.

2.7. После 15 минут бездействия (неактивности) Пользователя в АРМ или ИСПДн происходит автоматическое блокирование сеанса доступа в АРМ и ИСПДн соответственно.
3. Требования к формированию паролей

Пользователи при формировании паролей должны руководствоваться следующими требованиями:

3.1. Длина пароля должна быть не менее 8 символов.

3.2. В пароле должны обязательно присутствовать символы не менее 3-х категорий из следующих:

· буквы в верхнем регистре;

· буквы в и нижнем регистре;

· цифры;

· специальные символы, не принадлежащие алфавитно-цифровому набору (например, !, @, #, $, &, *, % и т.п.).
3.3. Пароль не должен включать в себя легко вычисляемые сочетания символов (например, «112», «911» и т.п.), а также общепринятые сокращения (например, «ЭВМ», «ЛВС», «USER» и т.п.).

3.4. Пароль не должен содержать имя учетной записи Пользователя или наименование его АРМ, а также какую-либо его часть.
3.5. Пароль не должен основываться на именах и датах рождения Пользователя или его родственников, кличек домашних животных, номеров автомобилей, телефонов и т.д., которые можно угадать, основываясь на информации о Пользователе.

3.6. Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов (например, «1111111», «wwwww» и т.п.).

3.7. Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, «1234567», «qwerty» и т.п.).

3.8. При смене пароля новое значение должно отличаться от предыдущего не менее чем в 6 позициях.

4. Правила ввода паролей
Пользователи во время процедуры аутентификации (ввода логина и пароля) на АРМ и в ИСПДн должны руководствоваться следующими правилами:
4.1. Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.

4.2. Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и пр.).

4.3. В случае блокировки учетной записи Пользователя после превышения попыток ввода данных аутентификации (логина и пароля) в АРМ или ИСПДн, Пользователю необходимо уведомить Администратора или Ответственный соответственно для проведения процедуры генерации нового пароля.

5. Обязанности

Пользователи ИСПДн обязаны:

5.1. Четко знать и строго выполнять требования настоящей инструкции и других руководящих документов Администрации по парольной защите.

5.2. Своевременно сообщать Ответственному и Администратору об утере, компрометации и несанкционированном изменении сроков действия паролей в АРМ и ИСПДн соответственно.

5.3. Ознакомиться под роспись с перечисленными в настоящей инструкции требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

6. Ответственность

6.1. Пользователь несет персональную ответственность за сохранность данных аутентификации (персонального логина и пароля) к АРМ и к ИСПДн.
	
	УТВЕРЖДЕНА

распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области

от «16» марта 2015 г. №39-р


ИНСТРУКЦИЯ
по организации антивирусной защиты в информационных системах персональных данных Администрации муниципального образования «Духовщинский район» Смоленской области
1. Общие положения

1.1. Настоящая инструкция разработана в целях защиты персональных данных (далее – ПДн) в информационных системах персональных данных (далее – ИСПДн) в Администрации муниципального образования «Духовщинский район» Смоленской области (далее – Администрация) от несанкционированного копирования, модификации и уничтожения под действием вирусов и другого вредоносного программного обеспечения (далее – ПО).

1.2. Настоящая инструкция разработана в соответствии с руководящими и нормативными документами регуляторов Российской Федерации в области защиты персональных данных.

1.3. Пользователем ИСПДн (далее – Пользователь) является сотрудник Администрации, участвующий в рамках выполнения своих функциональных обязанностей в процессах автоматизированной обработки ПДн и имеющий доступ к аппаратным средствам, ПО, данным и средствам защиты информации ИСПДн (далее – СЗИ).

1.4. Организация антивирусной защиты в ИСПДн при обработке ПДн Пользователями в ИСПДн осуществляется ответственным за обеспечение безопасности персональных данных в Администрации.

1.5. Контроль над работой Пользователя по применению на автоматизированных рабочих местах (далее – АРМ) ИСПДн антивирусной защиты осуществляет ответственный за обеспечение безопасности персональных данных информационной системы персональных данных в Администрации.

2. Организация антивирусной защиты
2.1. К применению на АРМ и серверах ИСПДн допускается только лицензионные и сертифицированные ФСТЭК России антивирусные средства.

2.2. К настройке системы антивирусной защиты допускаются только, уполномоченные сотрудники, утвержденные руководством Администрации.

2.3. Пользователям запрещено вмешиваться в работу системы антивирусной защиты.

2.4. Обо всех неисправностях или неполадках пользователь обязан сообщить ответственному за обеспечение безопасности персональных данных информационных систем персональных данных Администрации.

2.5. На АРМ ИСПДн запрещается установка ПО, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации.
2.6. Пользователь при работе со съёмными носителями информации обязан перед началом работы провести их проверку средствами антивирусной защиты на предмет отсутствия компьютерных вирусов и вредоносных программ.

2.7. Все факты модификации и разрушения данных на серверах или АРМ ИСПДн, а также заражение их вирусами или вредоносным ПО, должны анализироваться ответственным за обеспечение безопасности персональных данных в Администрации.

2.8. Ответственный за обеспечение безопасности персональных данных в Администрации осуществляет полную проверку жесткого диска АРМ и северов ИСПДн и съемных носителей на наличие вирусов и вредоносного ПО не реже 1 раза в месяц.

2.9. Установка пакетов обновлений вирусных баз осуществляется автоматически через централизованный сервер администрирования Администрации Смоленской области не реже 1 раза в 6 часов.

2.10. Настройки антивирусного ПО определяется политиками централизованного сервера администрирования, и применяются с помощью «Агента администрирования», установленного на АРМ и серверах ИСПДн.

2.11. Антивирусное ПО должно запускаться автоматически при старте операционной системы АРМ и серверов ИСПДн и функционировать до завершения работы операционной системы.

2.12. На АРМ и серверах ИСПДн должно быть предусмотрен запрет пользователям на блокировку и выгрузку антивирусного ПО.

3. Действия при обнаружении вирусов

3.1. Пользователи при обнаружении или появления подозрений на наличие компьютерных вирусов или вредоносного ПО обязаны немедленно прекратить какие-либо действия на АРМ ИСПДн и провести лечение зараженных файлов путем выбора соответствующего пункта меню антивирусной программы и затем провести повторный антивирусный контроль.
3.2. В случае обнаружения на съёмных носителях информации нового вируса или вредоносного ПО, не поддающегося лечению, пользователь обязан прекратить их использование.

3.3. В случае обнаружения на АРМ ИСПДн не поддающегося лечению вируса или вредоносного ПО, Пользователь обязан поставить в известность ответственного за обеспечение безопасности персональных данных в Администрации и, прекратить работу на АРМ и в возможно короткие сроки принять необходимые меры к устранению вируса (обновить пакет антивирусных программ и т.п.).
4. Ответственность
4.1. Пользователь несет персональную ответственность за осуществление регламента использования на АРМ ИСПДн антивирусных средств.
	
	УТВЕРЖДЕНА

распоряжением Администрации муниципального образования «Духовщинский район» Смоленской области

от «16»  марта 2015 г. №39-р


ИНСТРУКЦИЯ
по резервированию и восстановлению работоспособности технических средств и программного обеспечения, баз данных, средств защиты информации и средств криптографической защиты информации в АИС Администрации муниципального образования «Духовщинский район» Смоленской области 
1. Общие положения
1.1. Настоящая инструкция (далее – Инструкция) по резервирования и восстановления работоспособности технических средств (далее – ТС), программного обеспечения (далее – ПО), баз данных (далее – БД), средств защиты информации (далее – СЗИ) и средств криптографической защиты информации (далее – СКЗИ) информационной системы персональных данных (далее – АИС) в Администрации муниципального образования «Духовщинский район» Смоленской области (далее – Администрация) определяет действия, связанные с функционированием технических и программных средств АИС и системы защиты персональных данных (далее – СЗПДн).

1.2. Настоящая инструкция разработана в соответствии с руководящими и нормативными документами регуляторов Российской Федерации в области защиты персональных данных.

1.3. Целью данной инструкции является превентивная защита элементов АИС и СЗПДн от предотвращения потери защищаемой информации.

1.4. Задачами данной инструкции являются:

· определение мер защиты от потери информации;

· определение действий восстановления технических и программных средств АИС и СЗПДн в случае потери информации.

1.5. Действие настоящей инструкции распространяется на всех пользователей, имеющих доступ к ресурсам АИС, в том числе на ответственного за обеспечение безопасности персональных данных информационных систем персональных данных Администрации и администратора АИС (далее – администратор системы), имеющих доступ к техническим и программным средствам СЗПДн в рамках своих полномочий, при возникновении аварийных ситуаций, в том числе:

· системы обеспечения отказоустойчивости;

· системы резервного копирования и хранения данных;

· системы контроля физического доступа.

1.6. Пользователем АИС (далее – Пользователь) является сотрудник Администрации, участвующий в рамках выполнения своих функциональных обязанностей в процессах автоматизированной обработки персональных данных (далее – ПДн) и имеющий доступ к аппаратным средствам, программному обеспечению, данным и СЗИ АИС .

1.7. Под инцидентом понимается некоторое происшествие, связанное со сбоем в функционировании элементов АИС или СЗПДн, предоставляемых пользователям, а также потерей защищаемой информации.
2. Порядок реагирования на инцидент
2.1. Происшествие, вызывающее инцидент, может произойти:

· в результате непреднамеренных действий пользователей;

· в результате преднамеренных действий пользователей и третьих лиц;

· в результате нарушения правил эксплуатации технических средств АИС и СЗПДн;

· в результате возникновения внештатных ситуаций и обстоятельств непреодолимой силы.

2.2. Все действия в процессе реагирования на инцидент должны документироваться ответственным за обеспечение безопасности персональных данных информационных систем персональных данных Администрации и администратором системы в Журнале учета событий информационной безопасности.

2.3. В кратчайшие сроки, не превышающие одного рабочего дня ответственный за обеспечение безопасности персональных данных информационных систем персональных данных Администрации и администратор системы предпринимают меры по восстановлению работоспособности.
2.4. Предпринимаемые меры, по возможности, согласуются с вышестоящим руководством. По необходимости, иерархия может быть нарушена с целью получения высококвалифицированной консультации в кратчайшие сроки.

3. Технические меры

3.1. К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения инцидентов, такие как:

· системы жизнеобеспечения АИС;

· системы обеспечения отказоустойчивости;

· системы резервного копирования и хранения данных;

· системы контроля физического доступа.

3.2. Системы жизнеобеспечения АИС включают:
· пожарные сигнализации и системы пожаротушения;

· системы вентиляции и кондиционирования;

· системы резервного питания.

3.3. Все критичные помещения Администрации (помещения, в которых размещаются элементы АИС и СЗПДн) должны быть оборудованы средствами пожарной сигнализации и пожаротушения.
3.4. Для выполнения требований по эксплуатации (температура, относительная влажность воздуха) программно-аппаратных средств АИС в помещениях, где они установлены, должны применяться системы вентиляции и кондиционирования воздуха.

3.5. Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы АИС и СЗПДн, сетевое и коммуникационное оборудование, а также наиболее критичные АРМ должны подключаться к сети электропитания через источники бесперебойного питания. В зависимости от необходимого времени работы ресурсов после потери питания могут применяться следующие методы резервного электропитания:
· локальные источники бесперебойного электропитания с различным временем питания для защиты отдельных компьютеров;

· источники бесперебойного питания с дополнительной функцией защиты от скачков напряжения;

· дублированные системы электропитания в устройствах (серверы, активное сетевое оборудование и т. д.);

· резервные линии электропитания в пределах комплекса зданий;

· аварийные электрогенераторы.

3.6. Системы обеспечения отказоустойчивости:

· кластеризация;

· технология RAID.

3.7. Для обеспечения отказоустойчивости критичных компонентов АИС при сбое в работе оборудования и их автоматической замены без простоев должны использоваться методы кластеризации.

3.8. Для наиболее критичных компонентов АИС должны использоваться территориально удаленные системы кластеров.

3.9. Для защиты от отказов отдельных дисков серверов, осуществляющих обработку и хранение защищаемой информации, должны использоваться технологии RAID, которые (кроме RAID-0) применяют дублирование данных, хранимых на дисках.
3.10. Система резервного копирования и хранения данных должна обеспечивать хранение защищаемой информации на твердом носителе (жесткий магнитный диск (ЖИД), гибкий магнитный диск (ГМД), CD, DVD – диски, USB накопитель и т.п.).

4. Организационные меры

4.1. Резервное копирование и хранение данных должно осуществляться на периодической основе:

· для обрабатываемых ПДн – согласно инструкции по обеспечению безопасности ПДн;

· для технологической информации – не реже раза в месяц;

· эталонные копии программного обеспечения (ОС, штатное и специальное ПО, программные СЗИ), с которых осуществляется их установка на элементы АИС – не реже раза в месяц, и каждый раз при внесении изменений в эталонные копии (выход новых версий).

4.2. Резервное копирование конфиденциальной информации обязан осуществлять постоянный пользователь.
4.3. Данные о проведении процедуры резервного копирования должны отражаться в специально созданном журнале учета.

4.4. К использованию, для создания резервной копии в АИС, допускаются только зарегистрированные носители конфиденциальной информации. Носители, на которые произведено резервное копирование, должны быть пронумерованы: номером носителя, датой проведения резервного копирования.
4.5. Перед резервным копированием пользователь обязан проверить электронный носитель (ЖМД, ГМД, CD-ROM, USB накопитель) на отсутствие вирусов.
4.6. Запрещается запись посторонней информации на электронные носители (ЖМД, ГМД, CD-ROM, USB накопитель и другие) резервной копии.
4.7. Порядок создания резервной копии:
- вставить в ПЭВМ зарегистрированный электронный носитель (ЖМД, ГМД, CD-ROM, USB накопитель, другие) для резервного копирования;

- выбрать необходимый каталог (файл) для создания резервного архива;

- нажать по выбранному каталогу (файлу) правой кнопкой манипулятора и в появившемся меню выбрать пункт «Добавить в архив…»;

- на вкладке «Общие» нажать на кнопку «Обзор» и в появившемся окне перейти на электронный носитель (ЖМД, ГМД, CD-ROM, USB накопитель), после чего нажать кнопку «Открыть»; 

- на вкладке «Общие» в поле «Имя архива» ввести имя архива следующего вида: «Имя каталога (файла) резервного копирования. Дата архивирования. Имя пользователя.»;

- нажать кнопку «ОК».

4.8. Носители должны храниться в несгораемом шкафу или помещении оборудованном системой пожаротушения.

4.9. Носители должны храниться не менее года для возможности восстановления данных.
4.10. Ответственность за проведение мероприятий по восстановлению работоспособности технических средств и программного обеспечения баз данных, средств защиты информации возлагается на администратора безопасности.
4.11. Администратор безопасности обязан:
- знать состав основных и вспомогательных технических систем и средств (далее - ОТСС и ВТСС), установленных и смонтированных в АИС, перечень используемого программного обеспечения в АИС;

- контролировать целостность печатей (пломб, защитных наклеек) на периферийном оборудовании, защищенных ПЭВМ и других устройствах;

- производить необходимые настройки подсистемы управления доступом установленных в АИС СЗИ от НСД и сопровождать их в процессе эксплуатации, при этом:

- реализовывать полномочия доступа (чтение, запись) для каждого пользователя к элементам защищаемых информационных ресурсов (файлам, каталогам, принтеру и т.д.);

- вводить описания пользователей АИС в информационную базу СЗИ от НСД;

- своевременно удалять описания пользователей из базы данных СЗИ при изменении списка допущенных к работе лиц;

- контролировать доступ лиц в помещение в соответствии со списком сотрудников Администрации, допущенных к работе в АИС;

- проводить инструктаж сотрудников - пользователей ПЭВМ по правилам работы с используемыми техническими средствами и системами защиты информации;

- контролировать своевременное проведение смены паролей для доступа пользователей к ПЭВМ;

- обеспечивать постоянный контроль выполнения сотрудниками Администрации установленного комплекса мероприятий по обеспечению безопасности информации в АИС;

- осуществлять контроль порядка учета и хранения резервных и архивных копий массивов данных;

- настраивать и сопровождать подсистемы регистрации и учета действий пользователей при работе на ПЭВМ;

- организовывать печать файлов пользователей на принтере и осуществлять контроль соблюдения установленных правил и параметров регистрации и учета бумажных носителей информации. Сопровождать подсистемы обеспечения целостности информации на ПЭВМ в АИС;

- восстанавливать программную среду, программные средства и настройки СЗИ при сбоях;

- контролировать отсутствие на магнитных носителях остаточной информации по окончании работы пользователей;

- контролировать соответствие документально утвержденного состава аппаратной и программной части АИС реальным конфигурациям АИС, вести учет изменений аппаратно-программной конфигурации;

- обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации технического обслуживания АИС и отправке его в ремонт (контролировать затирание конфиденциальной информации на магнитных носителях с составлением соответствующего акта);

- присутствовать (участвовать) в работах по внесению изменений в аппаратно-программную конфигурацию АИС;

- поддерживать установленный Инструкцией по антивирусной защите порядок проведения антивирусного контроля, в случае отказа средств и систем защиты информации принимать меры по их восстановлению;

- докладывать главе администрации района о неправомерных действиях пользователей, приводящих к нарушению требований по защите информации;

- вести документацию на АИС в соответствии с требованиями нормативных документов.

4.12.  Администратор безопасности имеет право:

- требовать от сотрудников Администрации - пользователей АИС соблюдения установленной технологии обработки информации и выполнения инструкций по обеспечению безопасности и защите информации в АИС;

- инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения защиты, несанкционированного доступа, утраты, модификации, порчи защищаемой информации и технических компонентов ОВТ;

- требовать прекращения обработки информации в случае нарушения установленного порядка работ или нарушения функционирования средств и систем защиты информации;

- участвовать в анализе ситуаций, касающихся функционирования средств защиты информации и расследования фактов несанкционированного доступа.
